《人工智能视觉隐私保护 第2部分：技术应用指南》
（征求意见稿）编制说明
1、工作简况
根据根据新一代人工智能产业技术创新产业联盟（暨中关村视听产业技术创新联盟）2020年标准制修订计划的安排，由海信集团控股股份有限公司牵头制定团体标准《人工智能视觉隐私保护 第2部分：技术应用指南》的制定任务。
新一代人工智能产业技术创新战略联盟AI标准工作组由新一代人工智能产业技术创新战略联盟于2018年批准成立。工作组的任务是：面向我国的人工智能数据的隐私保护需求，联合国内企业和科研机构，制（修）订由AI技术应用涉及到的数据隐私安全共性技术标准，为人工智能产品与应用提供规范健全的数据隐私保护标准，服务于智能家电、智能音响、边缘计算设备、服务架构等涉及用户数据隐私的AI产业应用。
计算机视觉技术在近些年中得到了迅速发展，并应用于诸多领域，如产品交互方案实现、安防、智能制造、医疗诊断、自动驾驶等。但对视觉类数据（包括视频和图像等）的隐私保护手段仍不完善，视频视觉数据作为一种包含大量可视信息的媒介，其海量信息中蕴藏着高价值密度的敏感信息，一旦泄露会对企业、用户造成重大影响和困扰。为了推动技术应用落地、同时满足用户隐私保护需求，数据隐私保护组开展了人工智能视觉隐私保护系列标准的研制工作。已制定团体标准《人工智能视觉隐私保护 第1部分：通用技术要求》从安全技术、风险评估以及安全管理三大维度，对AI视觉隐私保护系统提出要求，2020年12月31日发布实施。
《人工智能视觉隐私保护 第2部分：技术应用指南》给出了视觉数据的保护目标和措施，提供了人工智能视觉隐私保护技术应用过程中的管理措施指南。本标准适用于组织规范企业对海量的视觉数据下针对隐私保护标准措施的规范使用，也适用于网络安全相关主管部门、第三方评估机构等组织开展视觉隐私数据的安全监督管理、评估。
2、制定过程
2020年6月AI隐私工作组第11次会议通过《人工智能视觉隐私保护 第2部分：技术应用指南》提案，2020年11月标准正式立项，计划编号为2020111003。2022年6月在AI第19次标准会议数据隐私保护组会议上，条件采纳M1593（即WD5.2），要求根据工作组意见做修改，形成征求意见稿。
自2020年12月第13次会议，决议采纳M1355提案，并形成草案N1282后，工作组召开了6次（2021年3月、2021年6月、2021年8月、2021年10月、2021年12月、2022年3月、2022年6月）全体会议，主要形成以下会议决议：
1. 标准需覆盖视觉隐私保护算法的基本要求与算法保护性能评价指标、结构化数据和非结构化数据要求；
1. 按GB/T 20000.7要求将标准调整为指南标准；
1. 增加隐私保护技术方法分类；
1. 按视觉隐私数据的生命周期，形成AI视觉脱敏、加密、去标识、数据追溯等技术方法的指导和评价指标；
1. 按照GB/T 1.1-2020的要求，编制标准文本并形成征求意见稿。
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3、标准编制原则和确定标准主要内容的论据，若标准中涉及专利，则应列出相关专利的目录及其使用理由。
3.1编制原则与确定内容的依据
《人工智能视觉隐私保护 第2部分：技术应用指南》是对视觉隐私数据保护算法做出最适合的建议和最佳的科学操作指导。目前，针对视觉数据保护算法的度量缺乏统一的标准及行业性建议。现存的安全性要求都是从算法本身的衡量指标角度出发，过于笼统。视觉隐私数据保护算法的种类有很多，每一个算法重点保护的对象不同，不同算法产生的代价与带来的保护收益不同导致准确度与性能差异很大。这些差异导致本文件无法产生准确统一的安全性与可用性约束条件。因此，本文件抽象出所有视觉隐私保护算法的共性，针对算法的性能以及代价不同进行了统一的定性，其理念和原则广泛适用于视觉隐私数据保护算法。
《人工智能视觉隐私保护 第2部分：技术应用指南》给出了视觉数据的保护目标和措施，提供了人工智能视觉隐私保护技术应用过程中的管理措施指南。本文件只涉及视觉隐私数据保护的技术与处理，现阶段仅暂应用于家庭监控视频中，但其技术特征可向城市、社区等场景应用延伸。隐私数据是指数据中直接或间接蕴含的，涉及个人或组织的，不宜公开的，需要在收集、存储、查询和分析、发布过程中加以保护的信息，而视觉隐私数据在隐私数据的基础上具有视觉特征，包括视频、图像等。本文件中，对保护视觉隐私数据的算法技术提出基本建议，它们符合用户对视觉隐私数据广义上的认知，同时本文件也对隐私数据算法的性能提出基本建议。
3.2 处理专利技术的基本策略
本标准不涉及专利问题。
4、主要试验或验证的分析、综述报告，技术经济论证，预期的经济效果
标准中所涉及的隐私保护技术已在具有视觉采集功能的终端显示设备、家庭安防监控设备等产品上进行验证测试。通过验证，结合产品实际特性，同时兼顾产品性能及隐私保护要求，给出视觉隐私保护算法评价指标及参考值：平均精度均值（宜达到25%以上）、结构相似性（不宜低于0.50）、内核感知距离（不小于8）、峰值信噪比（不宜低于30dB）、信息隐藏容量（在保证不失真的情况下越大容量越高）、每秒传输帧数（不宜低于30dB）、元任务类别与样本数。标准通过技术指标达成系统特性、推荐了可选技术路线，可作为生产或应用厂家的技术方案，既能确保视觉信息在产品上有效应用、又可确保隐私受到保护。
同时标准研制也结合行业调研的方式同步开展，对推荐技术指标调研其行业典型应用值，并结合测试结果给出最终推荐建议值。如实时性指标中的25FPS，即是参考国内行业内摄像头典型技术参数及处理最低值25FPS。可引导相关厂家的技术落地、实施，促进行业进步、技术发展，推动视觉隐私保护产业上下游的发展。
5、采用国际标准或国外先进标准的目的、意义和一致性程度，我国标准与被采用标准的主要差异及其原因；以及与国际、国外同类标准水平的对比情况
目前，国内外尚无人工智能视觉隐私保护技术应用的相关标准化技术文件。
6、与我国有关的现行法律、法规和相关强制性标准的关系。
符合现有法律法规和强制性标准。

