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本文件规定了物联网感知设备的技术要求、感知设备的传输要求和感知设备的接入要求。
本文件适用于物联网感知设备的研发、设计与生产。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件， 仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 37093-2018	信息安全技术 物联网感知层接入通信网的安全要求
GB/T 38637.1-2020 物联网 感知控制设备接入 第1部分：总体要求
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下列术语和定义适用于本文件。
感知设备 sense devices
处于物联网终端侧，具备与外部系统双向通信能力，用于收集物理世界的信息并能够发送或接收处理外部命令的装置。
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下列缩略语适用于本文件。
NB-IoT：窄带物联网（Narrow Band Internet of Things）
ZigBee：一种低速短距离无线传输协议
Wi-Fi：一种高速短距离无线传输协议
IP：互联网协议（Internet Protocol）
API：应用程序接口（Application Program Interface）
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数据采集要求如下：
a） 应支持自动连续数据采集或基于时间点数据采集方式；
b） 应支持在线采集或离线采集；
c） 宜支持定位信息采集;
d） 支持触发式数据采集方式。
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数据处理要求如下：
a） 应将传感器采集的电信号或光信号转化为特征值;
b） 应具备对特征值的阈值评判功能;
c） 应对评判等结果做数据反馈或数据告警处置。
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数据存储应符合以下要求：
a） 感知设备应具备存储功能；
b） 感知设备应明确存储容量；
c） 感知设备宜存储设备采集的信息。
[bookmark: _Toc228][bookmark: _Toc2827][bookmark: _Toc27647][bookmark: _Toc22059][bookmark: _Toc12168][bookmark: _Toc6617][bookmark: _Toc22765][bookmark: _Toc7202][bookmark: _Toc28179][bookmark: _Toc18197][bookmark: _Toc28015]数据上报要求
数据上报应支持以下一种或多种方式：
a） 支持周期性上报；
b） 支持平台获取时上报；
c） 支持事件触发上报。
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感知设备安全要求应符合GB/T 37093-2018中8.1的规定。
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6.1.1 [bookmark: _Toc8543][bookmark: _Toc20567][bookmark: _Toc11719][bookmark: _Toc10018][bookmark: _Toc21202][bookmark: _Toc22953]物联网感知设备的传输方式
[bookmark: _Toc27702][bookmark: _Toc26013][bookmark: _Toc28823][bookmark: _Toc10142][bookmark: _Toc1521]物联网感知设备的传输方式包括长距离无线传输方式、短距离无线传输方式、有线传输方式三类。
6.1.2 [bookmark: _Toc31952][bookmark: _Toc12179][bookmark: _Toc32452][bookmark: _Toc26493][bookmark: _Toc20180][bookmark: _Toc27135]传输方式的选择应综合考虑因素
传输方式的选择应综合考虑因素如下：
a） 应用场景的业务带宽、传输距离、终端功耗、终端供电方式等要求。
b） 网络的覆盖率、话务量承载能力、设备的接入数量等现状。
c） 无线模组的性能、产业成熟度、价格等。
[bookmark: _Toc25096][bookmark: _Toc2446][bookmark: _Toc3867][bookmark: _Toc21585][bookmark: _Toc3386][bookmark: _Toc9164][bookmark: _Toc4161][bookmark: _Toc7224][bookmark: _Toc31915][bookmark: _Toc1814][bookmark: _Toc15275]长距离无线传输方式的要求和适用范围
6.1.3 [bookmark: _Toc21639][bookmark: _Toc13691][bookmark: _Toc326][bookmark: _Toc31809][bookmark: _Toc26947][bookmark: _Toc26587]长距离无线传输方式
长距离无线传输方式应符合传输距离长，便于安装等特点，传输方式应当支持NB-IoT 、2G/3G/4G/5G的任意一种或多种。
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NB-IoT传输方式技术要求如下：
——工作频段：900MHz；
——下行速率：160kbps～250kbps；
——上行速率：160kbps～250kbps；
——适用范围：各类感应类物联感知设备接入的带有距离远、短数据、低频次、低功耗等的应用场景。
6.1.4 [bookmark: _Toc32641][bookmark: _Toc27540][bookmark: _Toc25876][bookmark: _Toc9154][bookmark: _Toc6669][bookmark: _Toc953][bookmark: _Toc13636][bookmark: _Toc7980]4G传输方式
[bookmark: _Toc3596][bookmark: _Toc29453][bookmark: _Toc10564][bookmark: _Toc14185][bookmark: _Toc21629][bookmark: _Toc14037][bookmark: _Toc10904][bookmark: _Toc30617]4G传输方式技术要求如下：
——工作频段：850MHz，900MHz，1700/1800MHz，1900/2100MHz，2000MHz，2300MHz，2600MHz；
——下行速率：150Mbps；
——上行速率：50Mbps；
——适用范围：各类感应类物联感知设备和视频类物联感知设备接入距离远的应用场景。
6.1.5 [bookmark: _Toc26987][bookmark: _Toc7108][bookmark: _Toc26733][bookmark: _Toc9159][bookmark: _Toc23673][bookmark: _Toc30649][bookmark: _Toc29042][bookmark: _Toc2053][bookmark: _Toc11192][bookmark: _Toc8883][bookmark: _Toc15605]5G传输方式
[bookmark: _Toc28244][bookmark: _Toc6918][bookmark: _Toc27786][bookmark: _Toc18887][bookmark: _Toc20529][bookmark: _Toc7770][bookmark: _Toc17244][bookmark: _Toc8179]5G传输方式技术要求如下：
——工作频段：700MHz，1900/2100MHz，2600MHz，3.3GHz，3.5GHz，4.9GHz；
——下行速率：1.25Gbps；
——上行速率：100Mbps。
——适用范围：各类感应类物联感知设备和视频类物联感知设备接入距离远的应用场景。
6.1.6 [bookmark: _Toc29369][bookmark: _Toc5724][bookmark: _Toc389][bookmark: _Toc8416][bookmark: _Toc2540][bookmark: _Toc6642][bookmark: _Toc29809][bookmark: _Toc13962][bookmark: _Toc11218][bookmark: _Toc12390]2G传输方式
[bookmark: _Toc28416][bookmark: _Toc17228][bookmark: _Toc21072][bookmark: _Toc1268][bookmark: _Toc31639][bookmark: _Toc26837][bookmark: _Toc10023][bookmark: _Toc19423]2G传输方式技术要求如下：
——工作频段：850MHz，900MHz，1700/1800MHz，1900/2100MHz；
——下行速度：9.6Kbps；
——上行速度：2.7Kbps。
——适用范围：各类感应类物联感知设备和视频类物联感知设备接入距离远的应用场景。
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[bookmark: _Toc16033][bookmark: _Toc20392][bookmark: _Toc20963][bookmark: _Toc1387][bookmark: _Toc10009][bookmark: _Toc26076][bookmark: _Toc14913][bookmark: _Toc22413]3G传输方式技术要求如下：
——工作频段：850MHz，900MHz，1900/2100MHz，1900MHz，2000MHz；
——下行速度：3.1Mbps；
——上行速度：1.8Mbps。
——适用范围：各类感应类物联感知设备和视频类物联感知设备接入距离远的应用场景。
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短距离无线传输方式的要求和适用范围如下：
a) 短距离无线传输方式包括：ZigBee、蓝牙、Wi-Fi。
1) ZigBee：适用于近距离、低功耗、低速率、低成本场景，例如智能家居的控制。
_——主要技术指标：符合ZigBee相关标准要求。
2) 蓝牙：适用于近距离、中低功耗、中速率、中高成本场景，例如智能手表。
——主要技术指标：符合蓝牙相关标准要求。
3) Wi-Fi：适用于近距离、中高功耗、高速率、中高成本场景，例如安防摄像头。
——主要技术指标：符合Wi-Fi相关标准要求。
b)技术要求：符合ZigBee、蓝牙、WiFi等相关的传输标准。
c)适用范围：各类物联感知设备接入距离近的应用场景。
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技术要求：符合有线传输方面的传输标准。
适用范围：各类需要高带宽、稳定传输的物联感知设备的应用场景。
主要技术指标：带宽满足应用场景实际要求。
[bookmark: _Toc23614][bookmark: _Toc1991][bookmark: _Toc26580][bookmark: _Toc2326][bookmark: _Toc18919][bookmark: _Toc14524][bookmark: _Toc1][bookmark: _Toc7182][bookmark: _Toc26520][bookmark: _Toc12362][bookmark: _Toc29557]感知设备传输安全要求
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感知设备传输安全要求应遵循如下共性要求：
a） 数据传输完整性：传输时支持信息完整性校验机制，实现管理数据、鉴别信息、敏感信息、重要业务数据等重要数据的保护（如：校验码、消息摘要、数字签名等）；
b） 数据传输隐私：对于敏感数据，例如用户口令、生物特征、对称密钥等，不能以明文的形式进行传输；
c） 数据传输信任：在数据端到端传输之间提供一条通信传输路径，此路径在逻辑上与其他通信传输路径隔离，以保护通信数据免遭修改或泄露；
d） 信息传输策略：明确不可以明文传输的信息类别和范围；对于敏感数据，例如用户口令、生物特征、对称密钥等，需采用加密传输策略和程序；
e） 信息传输协议：数据摘要、签名、鉴别等密码算法应采用国家规定或国家强制标准要求的摘要、签名、鉴别等密码算法及其组合；
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在满足6.5.1基础上，以下要求可选：
a） 数据传输完整性：对重要数据，使用密码技术保证数据传输完整性；
b） 数据传输可用性；
c） 信息传输策略：采用数据传输的保密协议需要强于基本级安全机制，例如：增强的加密、鉴别算法，增长的密钥、摘要长度等；
d） 数据传输保密性：对于重要数据、鉴别信息和重要业务数据应采用有一定强度的加密算法或其他有效措施对信息进行加密；对发送方和接收方进行身份鉴别，在建立连接前，利用密码技术进行初始化会话验证。
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感知设备接入总体上应遵循GB/T 38637.1-2020中5的总体要求，即包括间接接入要求和直接接入要求，同时还应支持接入第三方平台，如图1所示。
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图1 感知设备接入方式
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按照GB/T 38637.1-2020中6执行。
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感知设备接入第三方平台，接入基本要求如下：
a）感知设备接入第三方平台应具备实现指令及信息交互功能，包括但不限于：设备的管理信息上传、数据采集上传、指令接收和消息发送等功能。
b）感知设备接入第三方平台应开放相关查询接口，查询内容包括但不限于：终端名称、设备型号、类型、接入方式、品牌、厂商等内容。
c）感知设备接入第三方平台应开放设备管控接口，应支持应用平台对其下发的设备管理指令。
d）感知设备接入第三方平台收发指令的定义应与应用平台的物模型的指令定义保持一致。
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感知设备应用层接入协议应按照GB/T38637.1-2020中8执行。
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感知设备接入平台安全要求如下：
a） 接入安全要求：感知终端与其接入网络间应进行双向认证，双方至少支持如下身份鉴别机制之一：基于对称密码机制的鉴别或者基于非对称密码机制的鉴别；
b） 通信安全要求：传输隐私数据和重要业务数据等敏感信息时应进行加密保护，加密算法应符合国家密码相关规定。
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